Zatgcznik nr 3 do
Zarzadzenia nr 105 /2023
z dnia 29 czerwca 2023
Woéjta Gminy Grodziczno

Procedura ochrony danych osobowych w ramach wykonywania okazjonalnej pracy zdalnej w
Urzedzie Gminy Grodziczno.

§ 1. Postanowienia ogélne

1. Niniejsza procedura okres$la zasady ochrony danych osobowych oraz bezpieczenstwa
informacji w ramach wykonywania okazjonalnej pracy zdalne;j.

2. Inspektor Ochrony Danych Osobowych przeprowadza w miar¢ potrzeb instruktaz i
szkolenie w zakresie ochrony danych osobowych dla pracownikéw wykonujacych
okazjonalng prac¢ zdalng.

3. Pracownik podczas okazjonalnej pracy zdalnej moze przetwarza¢ dane osobowe tylko
w celach zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych.

4. Pracownik jest zobowigzany niezwlocznie poinformowac swojego bezposredniego
przetozonego w sytuacji, gdy warunki okazjonalnej pracy zdalnej moga naruszaé
wymogi zawarte w niniejszej Procedurze.

5. Okazjonalna praca zdalna moze by¢ wykonywana przez pracownika posiadajacego
dostep do stuzbowego przenosnego sprzetu komputerowego wyposazonego w
adekwatne narzedzia umozliwiajgce zabezpieczenie danych osobowych/danych
poufnych pracodawcy oraz mozliwie najnowsze (skuteczne) oprogramowanie
chronigce przed cyberatakiem.

6. Okazjonalna praca zdalna wykonywana przez pracownika administracyjnego powinna
by¢ $wiadczona w godzinach pracy Urzedu Gminy Grodziczno, co zapewni mu
pomoc techniczng.

§ 2. Rozpoczecie okazjonalnej pracy zdalnej

1. Okazjonalng prace zdalng moze wykonywaé¢ wylacznie pracownik, ktéry odbyt
szkolenie z zakresu ochrony danych osobowych, uzyskat upowaznienie do ich
przetwarzania oraz ztozyt o§wiadczenie o zachowaniu w tajemnicy danych osobowych
1 informacji oraz sposobow ich zabezpieczania, zgodnie z regulacjami zawartymi w
Polityce Bezpieczenstwa Urzedu Gminy Grodziczno.

2. Przed przystgpieniem do wykonywania okazjonalnej pracy zdalnej pracownik jest
zobowigzany do zapoznania si¢ z niniejszg procedura, co potwierdza skladajac
stosowne o$§wiadczenie.

§ 3. Bezpieczenstwo okazjonalnej pracy zdalnej

1. Pracownik jest zobowigzany do zabezpieczenia sprzetu wykorzystywanego w
$wiadczonej okazjonalnej pracy zdalnej oraz informacji, w tym danych osobowych
zawartych w jego pamieci, systemach informatycznych, jak i no$nikach zewnetrznych,



w szczegdlnosci poprzez:

1) niepozostawianie sprzg¢tu shuzbowego bez nadzoru,

2) niezapisywanie loginu i hasta logowania do systemow informatycznych (dotyczy
to zardbwno zapisywania fizycznego — np. na kartkach, zapisywania w pamigci
przegladarki) oraz nieudostepniania ich osobom trzecim,

3) regularng aktualizacj¢ oprogramowania na udostgpnionych urzadzeniach
elektronicznych a takze systematyczne skanowanie urzadzen stuzbowych
programem antywirusowym,

4) wykorzystywanie w pracy zabezpieczonej, domowej sieci Wi-Fi
(urzadzenie sieciowe powinno posiada¢ aktualne oprogramowanie),

5) niekorzystanie w trakcie okazjonalnej pracy zdalnej z publicznych sieci
bezprzewodowych,

6) nieudostepnianie osobom trzecim przekazanego przez Urzad Gminy
Grodziczno sprzetu stuzbowego oraz wykorzystywanie go wylacznie do
celow stuzbowych,

7) zabezpieczenie przekazywanego sprzetu hastem

8) taczenie si¢ z urzegdowymi systemami informatycznymi oraz dyskami
sieciowymi wylacznie za posrednictwem sprzetu stuzbowego,

9) kazdorazowe upewnianie si¢, podczas wysytania wiadomosci e-mail, co do
poprawnosci wpisywanych adresow mailowych, a w przypadku przesytania
zalacznikow zawierajacych dane osobowe lub inne informacje istotne dla
funkcjonowania Urzedu Gminy Grodziczno, zabezpieczenie ich hastem,

. Pracownik jest zobowigzany wtasciwie eksploatowaé powierzony mu sprz¢t oraz

utrzyma¢ go Ww stanie nie gorszym, niz wynika to ze zwyklego zuzycia

eksploatacyjnego

. niedozwolone jest gromadzenie, instalowanie i uzytkowanie oprogramowania, plikéw

oraz innych informacji pochodzacych z nielegalnego lub niewiadomego zrodta, jak

réwniez niezwigzanych z wykonywaniem obowiazkéw stuzbowych pracownika.

. Pracownik korzystajacy ze sprzgtu stuzbowego nie moze samodzielnie — bez

konsultacji z informatykiem Urzedu Gminy Grodziczno — przekaza¢ sprzetu do

serwisu zewnetrznego.

§ 4. Incydenty

. Naruszenie ochrony danych osobowych jest to zdarzenie prowadzace do:

1) przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania danych osobowych,

2) nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do przetwarzanych
danych osobowych.

. W przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych,

kazdy pracownik ma obowigzek niezwlocznie zglosi¢ ten fakt swojemu

bezposredniemu przetozonemu oraz poinformowacé Inspektora Ochrony Danych

osobowych 1 informatyka Urzedu Gminy Grodziczno.

. Pracownik jest zobowigzany powstrzyma¢ si¢ od wszelkich dzialan mogacych

utrudni¢ ustalenie okolicznos$ci naruszenia danych osobowych oraz podja¢ dziatania

stosowne do zaistnialej sytuacji lub udzielonych instrukcji, niezbedne do zapobiezenia

dalszym zagrozeniom dla danych osobowych lub bezpieczenstwa informacji.



1.

§ 5. Monitoring korzystania ze sprz¢tu shuzbowego

Urzad Gminy Grodziczno ma prawo monitorowaé sposob korzystania przez
pracownika ze sprzgtu stuzbowego, z zastrzezeniem poszanowania jego dobr
osobistych i przepisow o ochronie danych osobowych, w tym zawartych z Kodeksie
pracy oraz innych powszechnie obowigzujacych przepisach prawa.

Monitoring korzystania ze sprze¢tu stuzbowego moze by¢ prowadzony, jezeli jest to
niezb¢dne do zapewnieni organizacji pracy umozliwiajacej pelne wykorzystanie czasu
pracy oraz wlasciwego uzytkowania udost¢gpnionych pracownikowi narze¢dzi pracy.
Pracownik jest informowany o celach, zakresie oraz sposobie zastosowania
monitoringu korzystania ze sprze¢tu sluzbowego przed dopuszczeniem go do pracy,
jezeli taki monitoring moze by¢ lub bedzie stosowany.

§ 6. Bezpieczenstwo stanowiska pracy

. Pracownik powinien przestrzega¢ nastgpujacych zasad przy wykonywaniu

okazjonalnej pracy zdalnej:

1) przechowywania no$nikéw zawierajacych dane osobowe w szafkach lub
pomieszczeniach zamykanych na klucz, uniemozliwiajacych dostep do nich przez
osoby postronne, m.in. cztonkéw rodziny,

2) niepozostawiania nosnikow zawierajacych dane osobowe (sprzgtu jak i nosnikow
papierowych) bez nadzoru — zar6wno w trakcie wykonywania okazjonalnej pracy
zdalnej jak i1 po jej zakonczeniu,

3) blokowania komputera przed kazdorazowym opuszczeniem stanowiska do
wykonywania okazjonalnej pracy zdalnej oraz poprawnego wylaczania i1
zabezpieczenia sprzg¢tu po zakonczeni pracy,

4) zabierania dokumentéw z drukarek zaraz po ich wydrukowaniu,

5) trwalego niszczenia nieprzydatnych dokumentoéw, brudnopisow oraz zbednych
kopii, tj. w sposdb uniemozliwiajacy odtworzenie zawartych w nich danych
osobowych. Dotyczy to rowniez informacji zapisanych w innej niz papierowa
formie — na nos$nikach elektronicznych. Jezeli pracownik nie posiada w domu
niszczarki, powinien dokumenty oraz inne no$niki danych np. ptyty CD/DVD
przechowywaé w bezpieczny sposob — uniemozliwiajagcy dostep do nich przez
osoby postronne, a po zakonczeniu okazjonalnej pracy zdalnej, zniszczy¢ je w
Urzedzie Gminy Grodziczno,

Pracownik powinien korzysta¢ z dokumentow papierowych zawierajacych dane

osobowe podczas okazjonalnej pracy zdalnej jedynie wyjatkowo, tj. gdy:

1) nie jest mozliwe wykonywanie obowigzkow wskazanych w inny sposob, np.
poprzez bezpieczny dostep do dokumentdéw zawierajacych dane osobowe w formie
elektroniczne;j,

2) nie jest mozliwe skorzystanie z dokumentéw zanonimizowanych.

W celu zminimalizowania ryzyka naruszenia integralno$ci danych oraz utraty ich

dostepnosci, pracownik podczas okazjonalnej pracy zdalnej powinien pracowac na

kopiach dokumentéw papierowych zawierajagcych dane osobowe. Powyzsze nie
oznacza, ze pracownikowi wolno samowolnie wchodzi¢ w posiadanie ww. kopii, np.
poprzez ich drukowanie, w szczegdlnosci zakazane jest samowolne drukowanie



4.

dokumentow zawierajacych dane osobowe w warunkach domowych. Pracownik musi
chroni¢ dane zawarte w kopiach dokumentow tak samo jak w dokumentacji
oryginalnej.

Pracownik na wyrazne polecenie bezposredniego przelozonego wykonuje kopie
dokumentow niezbednych do wykonywania czynnosci stuzbowych. Po wykonaniu
kopii dokumentéw pracownik przygotowuje zestawienie okreslajace jakie dokumenty,
w jakiej liczbie zostaly skopiowane, nastgpnie przekazuje je bezposredniemu
przetozonemu.

Wynoszenie dokumentéw lub ich kopii powinno mie§ miejsce z zabezpieczonej
aktowce w taki sposob, aby byty niewidoczne dla osob trzecich.

Po =zakonczeniu wykonywania pracy zdalnej pracownik jest zobowigzany do
uporzadkowania  swojego  stanowiska pracy oraz wykonania  czynnosci
zabezpieczajacych, adekwatnych do warunkow technicznych 1 lokalowych,
polegajacych na:

1) zabezpieczeniu dokumentacji i pieczatek stuzbowych,

2) zabezpieczeniu sprz¢tu stuzbowego i no$nikdw informac;ji.



